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Informujemy, ze Prezes Rady Ministrow Zarzadzeniem nr 96 z dnia 19 lipca 2016 roku
wprowadzil na terytorium calego kraju pierwszy stopien alarmowy(stopieri ALFA) oraz drugi
stopien alarmowy CRP(stopiern BRAVO-CRP) dotyczy zagrozen w cyberprzestrzeni.

W zwiazku z powyzszym proszg¢ o realizacje przedsigwzig¢ i procedur systemu zarzadzania
kryzysowego, okreslonych w zalaczniku nr 1 do Zarzadzenia nr 18 Prezesa Rady Ministrow
z dnia 2 marca 2016 roku. Stopnie alarmowe wprowadzono na okres od dnia 20 lipca 2016 roku
od godz. 00.00. do dnia 1 sierpnia 2016 roku do godz.23.59.

Po wprowadzeniu I stopnia alarmowego ALFA nalezy wykona¢ w szczegdlnosci nastepujace

zadania:

1.

2.

i

Poinformowa¢ podlegly personel o koniecznosci zachowania zwigkszonej czujnosci
w stosunku do 0s6b zachowujacych si¢ w sposdb wzbudzajacy podejrzenie.
Sprawdza¢ budynki bedace w stalym uzyciu pod wzgledem podejrzanych zachowan
0s6b lub przedmiotow.

Zapewni¢ dostgpnos¢ w trybie alarmowym czlonkéw personelu niezbgdnego
do wzmocnienia ochrony obiektow.

Zwraca¢ uwage na pojazdy wjezdzajace oraz osoby wchodzace na teren obiektu.
Sprawdzi¢ dziatanie $rodkow lacznosci wykorzystywanych w celu zapewnienia
bezpieczenstwa.

Dokona¢ przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych.

Sprawdzi¢ dzialanie instalacji alarmowych oraz przepustowos$¢ drog ewakuacii.

Po wprowadzeniu I stopnia alarmowego BRAVO-CRP nalezy wykonac nastepujace zadania:

1.

6.

7.

Poinformowa¢ odpowiedzialnych za bezpieczenstwo systemdéw teleinformatycznych
o konieczno$ci zachowania zwigkszonej czujnosci w stosunku do standéw
odbiegajacych od normy.

Zapewni¢ dostgpno$¢ w trybie alarmowym personelu odpowiedzialnego
za bezpieczenstwo systemow teleinformatycznych.

Sprawdzi¢ aktualny stan bezpieczenstwa infrastruktury teleinformatycznej i oceni¢
wplyw zagrozenia na bezpieczenstwo teleinformatyczne.

Zapewni¢ gotowos¢ do niezwlocznego podejmowania dzialan przez administratorow
systemow kluczowych dla funkcjonowania organizacji.

Wprowadzi¢ dyzury w trybie alarmowym o0s6b uprawnionych do podejmowania
decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

Monitorowa¢ i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektroniczne;.

W razie potrzeby dokona¢ zmian w dostepie do infrastruktury teleinformatyczne;j.

Prosz¢ informowaé o wystepujacych incydentach w zakresie ochrony obiektéw
i bezpieczenstwa teleinformatycznego calodobowg sluzbg¢ dyzurng Biura Zarzadzania
Kryzysowego tel. 32 267 37 16 lub 722362371
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